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1. Normativa italiana in materia di cybersicurezza 

- Il codice dell’amministrazione digitale 

- eIDAS 2.0 

- La Strategia Nazionale di Cybersicurezza e il Perimetro Nazionale di Sicurezza 

Cibernetica 

 

2. Cyber security 

- Principi cardine della Cyber security 

- Minacce interne ed esterne 

- Importanza dei controlli generali IT 

 

3. Social engineering 

- Ingegneria e ingegnere sociale 

- Footprinting 

- Attacco di Social Engineering e Social Network 

- Phishing SMiShing & Vishing 

- Pharming & Scamming 

- SET – Social Engineering Toolkit 

- Ingegneria sociale inversa 

 

4. Calcolo del rischio nello spazio cibernetico 

- Formula del rischio 

- Livello di sicurezza, esposizione e classi di rischio 

 

5. Principali minacce informatiche 

- Malware 

- Modello strutturale dei malware, tipi e come difendersi 

- Denial of service 

- Gli hacker 

 


